Datenschutz

Allianz ()

Fir die ,Allianz Gesundheits-App" (i0S) und die App ,Allianz Rechnungen” (Android)

gelten folgende Datenschutzhinweise:

Mit der Anwendung kénnen fotografierte Belege mit
vertraulichen Daten nicht nur auf einem verschliisselten
und damit sicheren Kanal an die Allianz (ibermittelt,
sondern ebenso fiir eigene Zwecke gespeichert werden.

Die gesamte Kommunikation zu den Allianz- Systemen
ist mit dem heutigen Stand der Technik entsprechenden
Verschliisslungsverfahren abgesichert.

Um Risiken, wie den Missbrauch durch Dritte, z.B.
durch Diebstahl oder Verlust des Smartphones oder
sonstigen Geraten, mit denen die App genutzt wird,
einzuschranken, empfehlen wir lhnen,

m diese Gerdte mit einer Code-Sperre und die App mit
einem sicheren Passwort, unter Verwendung von
alphanumerischen Zeichen mit Sonderzeichen sowie
GroR-/Kleinschreibung, zu schiitzen,

m bei der Eingabe der Daten zur Registrierung darauf
zu achten, dass diese nicht durch Dritte ausgespéht
werden,

® die von lhnen fotografierten Belege spdtestens dann
aus der App zu l6schen, wenn die Abrechnung der
Allianz vorliegt.

Aus Sicherheitsgriinden ist ein Zurtiicksetzen des
Passwortes durch die Allianz nicht méglich. Wenn Sie
Ihr Passwort vergessen haben, miissen Sie sich neu
registrieren. Die in der App gespeicherten Fotos der
bisherigen Einreichungen werden dabei geldscht. Die
Daten zu lhren Einreichungen bleiben erhalten.
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Fir beide Betriebssysteme erfolgt die Datenspeicherung
auf dem Endgerat auf eigene Gefahr. Die Allianz tiber-
nimmt keine Haftung.

Fiir Android-Nutzer: Die Registrierungsdaten, die per-
sonenbezogenen Barcodes (eA-Barcode beim Verwen-
den der Barcode-Funktion) bzw. die abfotografierten
Belege (Foto-Funktion) werden mit symmetrischen Ver-
schllisselungsverfahren und dariiber hinaus mit einem
in der App integrierten Public-Key verschliisselt Giber-
tragen. Nur die Allianz Private Krankenversicherung
kann diese Daten mit dem entsprechenden Private-Key
entschlisseln.

Folgende Verschliisselungsverfahren kommen zum
Einsatz:

® symmetrische Verschliisselung AES mit 256bit Schliis-
selldnge

m asymmetrische Verschliisselung Public-/Private-Key
mit 2048bit Schliisselldnge
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